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Lista de siglas e abreviaturas

AJ — Apoio Juridico

CA — Conselho de Administracao

CCA - Conselho Coordenador da Avaliagao

DA — Divisao Administrativa

DCMI - Divisao de Construcao, Manutengao e Infraestruturas
DCPD - Divisao de Cadastro, Projeto e Desenvolvimento

DD - Diretor/a Delegado/a

DEAS - Divisdo de Exploracdo de Aguas e Saneamento

DFP - Divisao Financeira e Patrimdnio

DRU - Divisao de Residuos Urbanos

GI - Gabinete de Informatica

PCA - Presidente do Conselho de Administracao

PPRCIC - Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas
SAGC - Seccao de Apoio e Gestdo de Clientes

SC — Secgao de Contabilidade

SEA — Seccao de Expediente e Arquivo

SGF — Seccao de Gestao de Frotas

SMASTV - Servicos Municipalizados Agua e Saneamento de Torres Vedras
SLF — Seccao de Leituras e Faturagao

SRH - Seccao de Recursos Humanos

SubUO - Subunidade Organica

UO - Unidade Organica
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1. Nota introdutoria

A acecdo mais corrente da palavra corrupgao reporta-se a apropriacao ilegitima da coisa
publica, entendendo-se como o uso ilegal dos poderes da Administracdo Publica ou de
organismos equiparados, com o objetivo de serem obtidas vantagens.

A corrupgao pode apresentar-se nas mais diversas formas, desde a pequena corrupgao
até a grande corrupcdo nos mais altos niveis do Estado e das Organizacoes
Internacionais. Ao nivel das suas consequéncias — sempre extremamente negativas -,
produzem efeitos essencialmente na qualidade da democracia e do desenvolvimento

economico e social.

A gestao do risco é uma atividade que assume um caracter transversal, constituindo
uma das grandes preocupacoes dos diversos Estados e das organizagbes de ambito
global, regional e local. Revela-se um requisito essencial ao funcionamento das
organizacoes e dos Estados de Direito Democratico, sendo fundamental nas relagdes que
se estabelecem entre os cidadaos e a Administragao, no desenvolvimento das economias
e no normal funcionamento das instituicoes.

Trata-se, assim, de uma atividade que tem por objetivo salvaguardar aspetos
indispensaveis na tomada de decisdes, e que estas se revelem conformes com a
legislagao vigente, com os procedimentos em vigor e com as obrigagbes contratuais a
que as instituigdes estao vinculadas.

E certo que muitas vezes a legislagdo vigente n3o propicia, de forma facil, a tomada de
decisdes sem riscos. Com efeito, a legislacdo a aplicar € muitas vezes burocratizante,
complexa, vasta e desarticulada, existindo uma excessiva regulamentagao, muitos
procedimentos e subprocedimentos, 0 que obstaculiza a criatividade, impede uma
correta gestao dos meios materiais e dos recursos humanos e potencia o risco do
cometimento de irregularidades.

A gestdo do risco é um processo de analise metddica dos riscos inerentes as atividades
de prossecucao das atribuicoes e competéncias das instituicbes, tendo por objetivo a
defesa e protecao de cada interveniente nos diversos processos, salvaguardando-se,
assim, o interesse coletivo. E uma atividade que envolve a gestao, stricto sensu, a

identificacdo de riscos imanentes a qualquer atividade, a sua analise metddica, e, por
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fim, a propositura de medidas que possam obstaculizar eventuais comportamentos
desviantes.

O elemento essencial €, pois, a ideia de risco, que podemos definir como a possibilidade
eventual de determinado evento poder ocorrer, gerando um resultado irregular. A
probabilidade de acontecer uma situacdo adversa, um problema ou um dano, e o nivel
da importancia que esses acontecimentos tém nos resultados de determinada atividade,
determina o grau de risco.

Elemento essencial para a determinagdo daquela probabilidade é a caracterizacdo dos
servicos, que deve integrar os critérios de avaliacdo da ocorréncia de determinado risco.
A gestdo do risco é uma responsabilidade de todos os trabalhadores e trabalhadoras das
instituicbes, quer dos membros dos 6rgaos, quer do pessoal com fungles dirigentes,
quer do mais simples trabalhador e trabalhadora. E também certo que os riscos podem
ser graduados em funcao da probabilidade da sua ocorréncia e da gravidade das suas
consequéncias, devendo estabelecer-se, para cada tipo de risco, a respetiva
quantificagao.

O combate a corrupgdo €&, pois, essencial para o reforco da qualidade da democracia e
da confianca dos cidadaos e cidadas nas suas Instituicoes.

No ambito da Estratégia Nacional Anticorrupcdo 2020-2024, constante da Resolucao do
Conselho de Ministros n.° 37/2021, de 6 de abril, do Regime Geral de Prevencao da
Corrupcao, em anexo ao Decreto-Lei n.% 109-E/2021 de 9 de abril, e tendo em atencao
as consideragdes antecedentes, os SERVICOS MUNICIPALIZADOS DE AGUA E
SANEAMENTO DA CAMARA MUNICIPAL DE TORRES VEDRAS (SMASTV),
conscientes de que a corrupgao e 0s riscos conexos sao um sério obstaculo ao normal

funcionamento das instituigdes,

* Revelando-se como uma ameaca a democracia;

¢ Prejudicando a seriedade das relagdes entre a Administracdo Publica e os cidadados e

cidadas;

e Obstando ao desejavel desenvolvimento das economias e ao normal funcionamento

dos mercados.

Apresentam o seu PLANO DE PREVENGAO DE RISCOS DE CORRUPGCAO E
INFRACOES CONEXAS (PPRCIC)
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2. Os SMASTV

2.1. Visao

Os Servigos Municipalizados de Agua e Saneamento da Camara Municipal de Torres
Vedras, sao um servico publico de interesse local, dotado de autonomia administrativa
e financeira, que visa satisfazer as necessidades coletivas da populacao, constituindo a
entidade gestora do abastecimento de dgua, drenagem das aguas residuais e gestao de
residuos sdlidos urbanos, com uma gestdo orientada para a sustentabilidade global da

organizacao, a nivel técnico, econdmico-financeiro, ambiental e social.

2.2. Missao

Os SMASTV pautam a sua atividade com vista a garantir a gestao eficaz dos servicos
prestados (abastecimento de agua, drenagem de aguas residuais e recolha de residuos
urbanos), com a focalizacao na satisfacdo do cliente, promovendo o progresso e o
desenvolvimento sustentavel — ambiental, econdmico e social —, e a seguranca das
partes interessadas. Para garantir a qualidade dos servigos prestados, este crescimento
tem sido acompanhado pelo continuo investimento em infraestruturas, na aplicacao de
novas tecnologias, na inovacdao, modernizacao dos métodos de trabalho e na formagao

continua dos trabalhadores.

2.3. Valores

Os SMASTV orientam a sua acao em funcao do/a cliente/cidadao/a, devendo, na sua
organizacao interna e na relagdo com o/a mesmo/a reger-se pelos principios da
legalidade, administracao aberta, modernizacdao administrativa, eficiéncia na afetacao de
recursos publicos, melhoria quantitativa e qualitativa dos servicos prestados, confianca,
transparéncia, competéncia e garantia de participacao dos/as cidadaos/as, de modo a

assegurar:

a) Satisfacdao das necessidades dos/as clientes - Prestar um servico de

qualidade de forma a antecipar, avaliar e promover de uma forma continua a
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satisfacao das necessidades e expetativas dos/as seus/suas clientes, no ambito
dos servicos prestados no concelho de Torres Vedras.

b) Sustentabilidade (ambiental, economica e social) - Realizar uma gestdo
competente, eficaz, eficiente e de qualidade, assegurando a sustentabilidade
econdmica, através da melhoria continua dos processos e procedimentos de
trabalho, valorizacao dos/as trabalhadores/as e uso das melhores praticas;
garantindo que atua de forma a potenciar a economia circular, a utilizacdo
eficiente dos recursos/produtos/bens e prevenir ou mitigar os efeitos/impactes
ambientais, visando a prevencao da poluicdo e a protecao do Ambiente;
assegurando uma gestao que integre o respeito pelos direitos das pessoas e os
principios que promovam a organizacao, os/as trabalhadores/as, a comunidade,
0S recursos ambientais e a seguranca das partes interessadas, fomentando a

melhoria do desempenho nas matérias da responsabilidade social.

c¢) Inovacao e desburocratizacao - Privilegiar os procedimentos simplificados,
céleres, econdmicos e eficientes tendo sempre em vista a qualidade, a inovacao,

a desburocratizagao e a racionalizagao de meios.

d) Etica - Atuar com transparéncia, rigor, competéncia, informacdo e comunicacio
eficaz, estabelecendo/reforcando os lagos de confianca com os clientes, os/as
trabalhadores/as, os/as fornecedores/as e a comunidade, pautando a sua
atuagao com base no respeito pela legalidade e igualdade de tratamento de todos

os/as cidadaos/as e os seus interesses legalmente protegidos.

e) Motivagao dos trabalhadores e trabalhadoras - Motivar os/as
trabalhadores/as, fomentando o seu envolvimento, responsabilidade individual e
qualificacdo, salvaguardando o principio de igualdade de género e o equilibrio
entre a vida pessoal e profissional, garantindo a conformidade e melhoria das

condigOes laborais e sociais.

2.4. Estrutura Organica dos SMASTV
Os SMASTV, de acordo com o regime legal previsto no Decreto-Lei n.° 305/2009, de 23

de outubro, na sua atual redagao, organizam-se segundo um modelo de estrutura
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organica hierarquizada, tendo na base a estruturacdo em 6 divisdes, coordenadas por e
um dirigente intermédio de 1.° grau, Diretor-Delegado ou Diretora-Delegada.

2.5. Organograma

Organograma

Conselho
de
Administragio

Secglo
de Atendimento e
Gestfo de Clientes

Diretor

Gestfo de Frotas Delegado

Divis3o
de
Residuos Urbanos

Divis3o de Projetos,
Cadastro
e Desenvolvimento

i Divis3o Financeira Diviso de Construgdo,
Divisdo =
Administrativa - (TSRS
Patriménio e Infraestruturas

Divis3o de Exploragio
de Agua e Saneamento

Unidade de Gest3o e Secgio de
Controlo da Qualidade Processos de Obras
da Agua e Cadastro

Secgdo = Secgio de Apoio
de Armazém e Gestio Administrativo &
de Stocks Operagio

- = Unidade de Gestdo e
Unidade de Construggo Controlo de Redes de
e Manutengdo de e
Contratagao Piblica Leituras e Faturagdo Redes de Agua ok Residuais
Secgio Unidade de Construgio Unidade de OperagBes
de Tesouraria e Manuteng3o de de
Expediente e Arquivo Redes de Saneamento Agua e Aguas Residuais

Secgio
3

Recursos Humanos

2.6. Instrumentos de gestao

Os SMASTV pautam-se pela gestao eficaz e eficiente dos seus recursos financeiros e
humanos na prossecucdo das suas atividades, dispondo, para o efeito, de varios

instrumentos de gestdo, de que se destacam os seguintes:

Documentos previsionais, constituidos pelas grandes opgoes de plano, - que se
traduzem num conjunto de medidas de politica e de investimentos que visam a
prossecucao dos objetivos dos SMAS - e pelo orcamento, que é parte do plano

financeiro estratégico que compreende a previsao de receitas e despesas futuras.

Prestacao de Contas, consiste no balango financeiro do desempenho dos SMAS.
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Mapa de Pessoal, constitui um instrumento de gestdo, que contém a indicacdo do
numero de postos de trabalho de que os SMASTV carecem para o desenvolvimento das

suas atividades.

Balanco Social, consiste num instrumento de planeamento e gestao nas areas sociais

e de recursos humanos.

Regulamento de Controlo Interno é integrado por um conjunto de politicas,
procedimentos, mecanismos de verificacdo e outros aspetos essenciais para estabelecer
uma cultura de cumprimento e de gestao de riscos, envolvendo todos os/as

trabalhadores/as, areas de negdcio e produtos ou servicos prestados.

Regulamento da Estrutura Organica, que estabelece e define os principios a que
obedece a organizacao interna e o funcionamento dos SMASTV, que foi aprovado pela
Assembleia Municipal em sua sessao de 21 de dezembro, sob proposta da Camara
Municipal de 10 de dezembro e do Conselho de Administracao de 29 de novembro, todos
de 2021.

Plano de Prevencao de Riscos de Gestao, incluindo os de Corrupcao e
Infracgoes Conexas, que visa a salvaguarda e o reforco da credibilidade dos SMASTV,
no ambito da sua atividade, e de quaisquer riscos decorrentes de infragOes relacionadas
com a pratica de atos de corrupcao e que foi aprovado pelo Conselho de Administracao
em reunido de 23 de marco de 2010.

3. O Plano de Prevencao de Riscos de Corrupcao e
Infracoes Conexas dos SMASTV

3.1. Ambito

O PPRCIC dos SMASTV aplica-se a todas as areas de atividade destes Servicos
Municipalizados bem como a todos/as os/as seus/suas agentes, sejam 0s membros da
administracao, os/as dirigentes, trabalhadores e trabalhadoras ou fornecedores/as de

bens, prestadores/as de servicos ou, ainda, empreiteiros/as.
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Objetivos

Com a elaboragao do presente PPRCIC, pretende-se:

3.3.

Identificar os riscos de corrupgao e infragdes conexas, conflitos de interesses
ou incompatibilidades no ambito das areas que apresentem maior grau de
risco.

Classificar os riscos identificados com base na probabilidade de ocorréncia e
na gravidade da consequéncia.

Identificar, com base na classificagao do risco, quer os mecanismos adotados
para prevenir a sua concretizacdo, quer os mecanismos a adotar para corrigir
a sua ocorréncia.

Identificar os/as responsaveis envolvidos/as na implementacdo dos
procedimentos definidos no presente plano.

Metodologia

A concecgao do presente documento iniciou com a definicao e divulgacao do conceito de

risco, essencial para a gestao e prevencao do mesmo por parte dos/as agentes dos

SMASTV. Na sequéncia desta definicdo, identificaram-se os processos de trabalho e de

atuagao que pudessem ser representativos de tal risco para a organizacao, conceberam-

se as medidas preventivas que procuram mitigar o risco associado a cada atividade dos

SMASTV e, finalmente, desenvolveram-se instrumentos de apoio a monitorizacao e

controlo do PPRCIC para posterior elaboracao do relatério de avaliacao intercalar, nos

casos das situacOes identificadas como risco elevado ou maximo, e do relatério de

avaliacdo anual, que constam das fichas em anexo, constituidas para o efeito.

3.4.

3.4.1.

Risco e gestao de risco

Conceito
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“Risco é definido como o evento, situacao ou circunstancia futura com a probabilidade
de ocorréncia e potencial consequéncia positiva ou negativa na consecucao dos objetivos

de uma unidade organizacional.”

“A gestao do risco é o processo através do qual as organizacdes analisam metodicamente
0s riscos inerentes as respetivas atividades, com o objetivo de atingirem uma vantagem

sustentada em cada atividade individual e no conjunto de todas as atividades.”

3.4.2. Caracterizacao de situacoes de corrupcao, infracoes
conexas e conflitos de interesses

De uma breve pesquisa por alguns planos de prevencao de riscos de corrupgao e
infragdes conexas existentes, enumeram-se alguns fatores que podem influenciar
situagdes de corrupcao ou outras infracdes conexas. Assim:

Como fatores que podem influenciar situagdes de corrupgao ou outras infragdes conexas,
destacam-se os seguintes:

¢ A oportunidade.

¢ A idoneidade da Administracao e dos/as dirigentes, enquanto decisores.

A adequacao do sistema de controlo interno.

e A ética e conduta dos/as interlocutores/as, em particular, dos trabalhadores e
trabalhadoras.

e A motivagao dos trabalhadores e trabalhadoras (justificada pelo contexto
socioecondmico).

¢ A legislagao e normas de conduta.

As principais situacdes passiveis de serem consideradas como corrupgao ou infracao

conexa sao:

* Desvio de recursos publicos para outras finalidades;

 Ofertas de dinheiro ou qualquer bem material para agilizar processos;

! Plano de Prevencdo de Riscos de Gestdo (incluindo os riscos de corrupcdo e infracdes conexas) da
Direccdo-Geral do Tribunal de Contas (Sede e Sec¢Ges Regionais)
2 Norma de gestdo de riscos, FERMA 2003
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* Aceitar gratificagdes ou comissOes para escolher uma empresa que prestara servicos
ou vendera produtos;

e Receber e/ou solicitar dinheiro de empresas privadas para aprovar ou executar
propostas/projetos que as beneficiem;

e Contratar empresas de familiares;

e Utilizar dinheiro publico para interesse particular.

Comum a todas as previsOes legais esta o facto de todos os trabalhadores e todas as
trabalhadoras em fungbes publicas estarem totalmente impedidos/as de receber
quaisquer vantagens que nado lhes sejam devidas, pretendendo ou ndo a pratica de um

determinado ato.

Ligadas ou prdéximas da corrupcao existem, também, outras situacdes prejudiciais ao
bom funcionamento, quer das instituicoes da Administragao Publica, quer das autarquias

locais, em particular, dos seus servicos municipalizados.

Assim e por referéncia, quer ao quadro legal vigente, quer as regras ao nivel da ética,
quer ainda as atribuicbes e competéncias e a estrutura organizativa dos SMASTV,
identificaram-se e caracterizaram-se, por unidade e subunidade organica, as areas mais
suscetiveis de gerarem riscos de corrupcao ou de infragdes conexas, tendo-se procedido
a classificacao do risco em fungao do grau de probabilidade da ocorréncia e da gravidade

da consequéncia, de acordo com a seguinte escala:

Probabilidade de Ocorréncia

Pouco provavel Provavel Muito provavel
(1) (2) (3)
Probabilidade de Risco Probabilidade de Risco Probabilidade de Risco
Residual/Esporadica moderada Frequente
Decorre de um evento que Decorre de um evento que Decorre de um evento
SO ocorrera em podera ocorrer com alguma corrente e frequente
circunstancias excecionais probabilidade

Quadro n.0 1 - Escala de classificacdo do risco de acordo com a probabilidade de ocorréncia
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Gravidade da Consequéncia

Fraca

(1)

Moderada

(2)

Alta
(3)

Nao tem impacto
significativo no desempenho
dos SMASTV, podendo

Afeta o desempenho dos
SMASTV, prejudicando o
normal funcionamento dos

Afeta a imagem, reputacdo e
missao dos SMASTV. Implica
consideraveis prejuizos,

somente afetar alguns servicos e obrigando a violando

procedimentos algum ajustamento, em

termos organizacionais da

o principio do interesse
(sempre sem grande publico e

impacto). entidade. pondo em causa a
credibilidade

dos seus Servigos.

Quadro n.° 2 - Escala de classificacdo do risco de acordo com a gravidade da consequéncia

Do cruzamento da probabilidade de ocorréncia e da gravidade das suas consequéncias,
resulta a classificacdo do risco em trés niveis, conforme tabela abaixo:

Muito provavel Provavel Pouco provavel
e 3 2 (1)
Alta Risco Moderado
(3) (3)
Moderada Risco Moderado Risco Reduzido
(2) (4) (2)
Fraca Risco Moderado Risco Reduzido Risco Reduzido
1) 3) () 1)

Quadro n.° 3 — Graus de risco

Concluindo a existéncia de 3 graus de risco:
e Reduzido (1 e 2);

e Moderado (3 e 4);

e Elevado (6 e 9).

Pretende-se, desta forma, que os riscos sejam identificados e graduados,

individualmente, quanto a probabilidade de ocorréncia e gravidade/impacto das suas

consequéncias, resultando, daqui, o que deve ser tratado prioritariamente.
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No quadro infra enumeram-se as principais situagdes de corrupgao e infragdes conexas

e conflitos de interesses legalmente previstas:

Infracao e base
legal

Definicdo

Corrupgao Passiva
Artigo 373.° do
Codigo Penal

O trabalhador ou a trabalhadora da administracao publica que por si, ou
por interposta pessoa, com o seu consentimento ou ratificacdo, solicitar
ou aceitar, para si ou para terceiro, vantagem patrimonial ou nao
patrimonial, ou a sua promessa, para a pratica de um qualquer ato ou
omissao, seja ou nao contrario aos deveres do cargo e a vantagem ndo
Ihe seja devida, ainda que anteriores aquela solicitagdo ou aceitagdo.

Corrupgao Ativa
Artigo 374.° do
Cddigo Penal

Quem, por si ou por interposta pessoa, com o seu consentimento ou
ratificacdo, der ou prometer a trabalhador da administragdo publica, ou
a terceiro por indicagdo ou com conhecimento daquele, vantagem
patrimonial ou ndo patrimonial que constitua um recebimento indevido,
para a pratica de um qualquer ato ou omissdo, seja ou ndo contrario aos
deveres do cargo e a vantagem nao lhe seja devida.

Corrupcao

Corrupgao com
prejuizo do
comércio
internacional
Artigo 7.9 do Lei n.°
20/2008 de 21.04

Quem por si ou, mediante o seu consentimento ou ratificagdo, por
interposta pessoa der ou prometer a funcionario, nacional, estrangeiro
ou de organizacdo internacional, ou a titular de cargo politico, nacional
ou estrangeiro, ou a terceiro com conhecimento daqueles, vantagem
patrimonial ou ndo patrimonial, que lhe ndo seja devida, para obter ou
conservar um negdcio, um contrato ou outra vantagem indevida no
comércio internacional.

Recebimento e
Oferta indevidos
de vantagem
Artigo 372.9 do
Cddigo Penal

O trabalhador ou a trabalhadora da administracao publica que, no
exercicio das suas fungGes ou por causa delas, por si, ou por interposta
pessoa, com o seu consentimento ou ratificagdo, solicitar ou aceitar,
para si ou para terceiro, vantagem patrimonial ou nao patrimonial, que
ndo lhe seja devida, sem prejuizo das condutas socialmente adequadas
e conformes aos usos e costumes.
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Infracao

Apropriacao
Ilegitima
Artigo 234.° do
Codigo Penal

Definicao
Quem, por forca do cargo que desempenha, detiver a administracdo,
geréncia ou simples capacidade de dispor de bens do setor publico, e por
qualquer forma deles se apropriar

ilegitimamente ou permitir

intencionalmente que outra pessoa ilegitimamente se aproprie.

Peculato
Artigo 375.° do
Cddigo Penal

O trabalhador ou a trabalhadora da administracdo publica que
ilegitimamente se apropriar, em proveito proprio ou de outra pessoa, de
dinheiro ou qualquer coisa moével ou imdvel ou animal, publicos ou
particulares, que Ihe tenha sido entregue, esteja na sua posse ou lhe seja
acessivel em razao das suas funcoes.

O trabalhador ou a trabalhadora da administracdo publica que der de
empréstimo, empenhar ou, de qualquer forma, onerar valores ou dinheiro
ou qualquer coisa mdvel ou imdvel ou animal, publicos ou particulares.

Peculato de Uso
Artigo 376.9 do
Cddigo Penal

Infragdes Conexas

O trabalhador ou a trabalhadora da administracdo publica que fizer uso ou
permitir que outra pessoa faca uso, para fins alheios aqueles a que se
destinem, de coisa imdvel, de veiculos, de outras coisas moveis ou de
animais de valor apreciavel, publicos ou particulares, que lhe forem
entregues, estiverem na sua posse ou lhe forem acessiveis em razdo das
suas fungoes.

O trabalhador ou a trabalhadora da administracdo publica, que sem
especiais razoes de interesse publico o justifiquem, que der a dinheiro
publico destino para uso publico diferente daquele a que estd legalmente

afetado.

Participagao
econémica em
negocio
Artigo 377.9 do
Cddigo Penal

O trabalhador ou a trabalhadora da administracdo publica que, com
intencdo de obter, para si ou para terceiro, participacdo econdmica ilicita,
lesar em negdcio juridico os interesses patrimoniais que, no todo ou em
parte, lhe cumpre, em razao da sua funcdo, administrar, fiscalizar, defender
ou realizar.

O trabalhador ou a trabalhadora da administracao publica que, por
qualquer forma, receber, para si ou para terceiro, vantagem patrimonial
por efeito de ato juridico-civil relativo a interesses de que tinha, por forga
das suas fungGes, no momento do ato, total ou parcialmente, a disposicao,
administragdo ou fiscalizagdo, ainda que sem os lesar.

O trabalhador ou a trabalhadora da administracdo publica que receber,
para si ou para terceiro, por qualquer forma, vantagem patrimonial por
efeito de cobranga, arrecadagao, liquidagdo ou pagamento que, por forga
das suas fungOes, total ou parcialmente, esteja encarregado de ordenar ou
fazer, posto que ndo se verifique prejuizo para a Fazenda Publica ou para
os interesses que lhe estdao confiados
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Definicao

InfragGes conexas

Concussao

Artigo 379.° do
Cddigo Penal

O trabalhador ou a trabalhadora da administracdo publica que, no exercicio
das suas fungdes ou de poderes de facto delas decorrentes, por si ou por
interposta pessoa com o seu consentimento ou ratificacdo, receber, para
si, para o Estado ou para terceiro, mediante inducdo em erro ou
aproveitamento de erro da vitima, vantagem patrimonial que lhe ndo seja
devida, ou seja superior a devida, nomeadamente contribuicdo, taxa,
emolumento, multa ou coima.

O trabalhador ou a trabalhadora da administracdo publica que, no exercicio
das suas fungdes ou de poderes de facto delas decorrentes, por si ou por
interposta pessoa com o seu consentimento ou ratificagdo, por meio de
violéncia ou ameaca com mal importante, receber, para si, para o Estado
ou para terceiro, mediante indugao em erro ou aproveitamento de erro da
vitima, vantagem patrimonial que lhe ndo seja devida, ou seja superior a
devida, nomeadamente contribuicdo, taxa, emolumento, multa ou coima.

Abuso de poder

Artigo 382.9 do
Cddigo Penal

Quem abusar de poderes ou violar deveres inerentes as suas fungdes, com
intengdo de obter, para si ou para terceiro, beneficio ilegitimo ou causar
prejuizo a outra pessoa.

Prevaricacao

Artigo 369.9 do
Codigo Penal

O trabalhador ou a trabalhadora da administracao publica que, no @mbito
de inquérito processual, processo jurisdicional, por contraordenagdo ou
disciplinar, conscientemente e contra direito, promover ou ndo promover,
conduzir, decidir ou ndo decidir, ou praticar ato no exercicio de poderes
decorrentes do cargo que exerce.

O trabalhador ou a trabalhadora da administracdo publica que, com
intencdo de prejudicar ou beneficiar alguém, no ambito de inquérito
processual, processo jurisdicional, por contraordenagdo ou disciplinar,
conscientemente e contra direito, promover ou ndao promover, conduzir,
decidir ou ndo decidir, ou praticar ato no exercicio de poderes decorrentes
do cargo que exerce.

Trafico de
influéncia

Artigo 335.2 do
Cdédigo Penal

Quem, por si ou por interposta pessoa, com 0 seu consentimento ou
ratificagdo, solicitar ou aceitar, para si ou para terceiro, vantagem
patrimonial ou ndo patrimonial, ou a sua promessa, para abusar da sua
influéncia, real ou suposta, junto de qualquer entidade publica, nacional ou
estrangeira, a fim de obter uma qualquer decisdo ilicita favoravel.

Quem, por si ou por interposta pessoa, com 0 seu consentimento ou
ratificagdo, solicitar ou aceitar, para si ou para terceiro, vantagem
patrimonial ou ndo patrimonial, ou a sua promessa, para abusar da sua
influéncia, real ou suposta, junto de qualquer entidade publica, nacional ou

estrangeira, a fim de obter uma qualquer decisdo licita favoravel.
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3 Branqueamento integram a infragao subjacente tenham sido praticados fora do territorio
5 nacional, ou ainda que se ignore o local da pratica do facto ou a identidade
i -A O
(s} Artigo 368-A.° do
» g dos seus autores.
o Cédigo Penal
& Quem ocultar ou dissimular a verdadeira natureza, origem, localizacdo,
. ) - . ~ . . 3 .
S disposigao, movimentacgao ou titularidade das vantagens3, ou os direitos a
ela relativos, ainda que os factos que integram a infragdo subjacente
tenham sido praticados fora do territdrio nacional, ou ainda que se ignore o
local da pratica do facto ou a identidade dos seus autores.
Quem obtiver subsidio ou subvencao:
Fraude na a) Fornecendo as autoridades ou entidades competentes informacdes
obtengao de inexatas ou incompletas sobre si ou terceiros e relativas a factos importantes
subsidio, para a concessao do subsidio ou subvencao;

Infracdo
Administracao
danosa

Artigo 235.9 do
Cddigo Penal

SMAQS

torres vedras

talludu
m

Definicao

Quem, infringindo intencionalmente normas de controlo ou regras
econdmicas de uma gestdo racional, provocar dano patrimonial importante
em unidade econdmica do setor publico.

Quem converter, transferir, auxiliar ou facilitar alguma operacdo de
conversdo ou transferéncia de vantagens? obtidas, por si ou por terceiro,
direta ou indiretamente, com o fim de dissimular a sua origem ilicita, ou de
evitar que o autor ou participante dessas infragdes seja criminalmente
perseguido ou submetido a uma reagao criminal, ainda que os factos que

subvencdo ou
crédito

b) Omitindo, contra o disposto no regime legal da subvencao ou do subsidio,
informagdes sobre factos importantes para a sua concessao;

Artigo 36.0 do DL ¢) Utilizando documento justificativo do direito a subvengao ou subsidio ou

28/84 de 20.01 de factos importantes para a sua concessao, obtido atraves de informagdes

inexatas ou incompletas.

3 De acordo com o n.° 1 do artigo 368-A.° do Cddigo Penal, consideram-se vantagens os bens provenientes da pratica,
sob qualquer forma de comparticipacdo, dos factos ilicitos tipicos puniveis com pena de prisdo de duracdo minima superior
a seis meses ou de duragdo maxima superior a cinco anos ou, independentemente das penas aplicaveis, de factos ilicitos
tipicos, designadamente, de fraude fiscal, fraude contra a seguranca social, trafico de influéncia, recebimento indevido
de vantagem, corrupcao, peculato, participacdo econdmica em negdcio, administragdo danosa em unidade econdmica do
setor publico, fraude na obtengdo ou desvio de subsidio, subvencdo ou crédito, ou corrupgdo com prejuizo do comércio
internacional e abuso de informacdo privilegiada e demais infragdes referidas no n.° 1 do artigo 1.° da Lei n.° 36/94, de
29 de setembro, assim como os bens que com eles se obtenham.
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Definicao

Fraude na . . .
btencs consideravelmente elevado ou utilizar documentos falsos; praticar o facto com

obtencao . ] o )

d abuso das suas fungdes ou poderes ou obtiver auxilio do titular de um cargo ou

e - ~

bsidi emprego publico que abuse das suas fungdes ou poderes

subsidio — . — _
_ Quem, com neglicéncia, obtiver subsidio ou subvencao:

subvencgao

ou crédito

Quem obtiver para si ou para terceiros uma subvencdo ou subsidio de montante

a) Fornecendo as autoridades ou entidades competentes informagdes inexatas
ou incompletas sobre si ou terceiros e relativas a factos importantes para a

Artigo 36.° N L N
concessao do subsidio ou subvengao;
do DL 28/84 . ] ) . L
de 20.01 b) Omitindo, contra o disposto no regime legal da subvengao ou do subsidio,
' informagOes sobre factos importantes para a sua concessao.
Desvio de
subsidio,
subvencdo

ou crédito

Quem utilizar prestacGes obtidas a titulo de subvengdo ou subsidio para fins
diferentes daqueles a que legalmente se destinam

Artigo 37.©
§ do DL 28/84
o de 20.01
§ O trabalhador ou a trabalhadora da administracdo publica que, sem estar
z§ devidamente autorizado, revelar segredo de que tenha tomado conhecimento ou
g que Ihe tenha sido confiado no exercicio das suas funcdes, ou cujo conhecimento
= Violagdo de | Ihe tenha sido facilitado pelo cargo que exerce, com intengdo de obter, para si
segredo ou para outra pessoa, beneficio, ou com a consciéncia de causar prejuizo ao
por interesse publico ou a terceiros
funcionario | O trabalhador ou a trabalhadora da administragdo publica que, sem estar
Artigo 383.9 | devidamente autorizado, revelar segredo de que tenha tomado conhecimento ou
do Cddigo que lhe tenha sido confiado no exercicio das suas fungdes, ou cujo conhecimento
Penal Ihe tenha sido facilitado pelo cargo que exerce, com intengao de obter, para si

ou para outra pessoa, beneficio, ou com a consciéncia de causar prejuizo ao
interesse publico ou a terceiros, criando perigo para a vida ou para a integridade
fisica de outrem ou para bens patrimoniais alheios de valor elevado.

Falsificacdo

praticada | causar prejuizo a outra pessoa ou ao Estado, ou de obter para si ou para outra
por pessoa beneficio ilegitimo, no exercicio das suas fungdes:
funcionario | a) Omitir em documento, a que a lei atribui fé publica, facto que esse documento
Artigo 257.9 | se destina a certificar ou autenticar; ou
do Cddigo b) Intercalar ato ou documento em protocolo, registo ou livro oficial, sem cumprir
Penal as formalidades legais.

O trabalhador ou a trabalhadora da administragdo publica que, com intencdo de

As tabelas abaixo apresentam um conjunto de medidas a implementar pelos SMASTV,
seja de ambito transversal, seja especifico de cada uma das areas, de forma a minimizar
os riscos de corrupgao e infracdes conexas e define, ainda, os objetivos que estas
medidas pretendem prosseguir e os responsaveis pela implementacdo das mesmas.
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Tabela de Riscos e Medidas de Prevencao

Situagoes de risco PO GC GR Medidas preventivas e corretivas Responsavel

R.T.01 - Incumprimento de qualquer um dos principios e Formagdo e sensibilizagdo sobre os deveres funcionais, os

regras consignados no Cédigo de Etica e Boa Conduta dos | 2 2 4 | Principios e regras previstos no Codigo de Etica e Boa
Conduta e sobre impedimentos, incompatibilidades e

SMASTV acumulacdo de funcoes

Colegialidade das decisdes

Subscricdo de declaragdo de inexisténcia de conflito de

interesses

R.T.02 - Conflito de Interesses 1 3 3 | Formagdo e sensibilizaggo sobre os deveres funcionais, os

principios e regras previstos no Cddigo de Etica e Boa

Conduta e sobre impedimentos, incompatibilidades e

acumulacdo de funcoes

0).

R.T.03 - Abuso de Poder 1 3 3

(2]
'§ R.T.04- Uso, em proveito proprio ou de terceiros, dos recursos 2 2 4 Formagdo e sensibilizagdo sobre os deveres funcionais, os
o dos SMASTV principios e regras previstos no Cddigo de Etica e Boa
= _ Conduta e sobre impedimentos, incompatibilidades e
= R.T.05 - Atuacdo fraudulenta dos/as trabalhadores/as com 1 3 3 acumulaco de funcBes
*3 intencdo de prejudicar o servigo
ﬁ Formagdo e sensibilizagdo dos/as trabalhadores e TODAS AS UO'S E
2 trabalhadoras para a correta utilizagdo e otimizacdo dos SUBUO'S/DA
= R.T.06 - Perda, furto, modificacdo ou adulteracdo de equipamentos e materiais
ferramentas, materiais e/ou equipamentos 1 3 3 Registo de afetacdo de ferramentas e materiais e
atualizagdo, permanente, do registo de afetagdo dos
equipamentos
Controlo dos mapas de registo do uso/deslocages dos
R.T.07 - Uso dos equipamentos e viaturas dos SMASTV para 1 3 3 equipamentos e viaturas
fins ndo autorizados Monitorizagdo das viaturas através do sistema de
geolocalizacdo
Conhecimento e cumprimento dos principios definidos na
carta de ética da administragdo pulblica em matéria de
R.T.08 - Fuga de informagdo 1 3 3 [confidencialidade.

Existéncia de condigdes fisicas (estruturas que possam ser
fechadas) que garantam a confidencialidade dos
documentos em suporte de papel
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Tabela de Riscos e Medidas de Prevencao

Situagdes de risco \ PO \ GC GR \ Medidas preventivas e corretivas Responsavel
Atualizagdo sistematica da informagdo a transmitir pelos/as
R.T.09 - Divulgacdo de informacdo incorreta ou inadequada 1 3 3 trabalhadores e trabalhadoras dos SMASTV aos TODAS AS UO'S E
aos/as interlocutores/as dos SMASTV interlocutores, através, nomeadamente, da elaboragdo de SUBUO’S
normas de servico e manuais de procedimentos
R.T.10 - Utilizagdo indevida de informagdo, designadamente Formagdo e sensibilizagdo sobre os deveres funcionais, os
através da quebra de sigilo ou da sua adulteracdo, de forma a 1 3 3 principios e regras previstos no Cddigo de Etica e Boa
obter beneficios ilegitimos, para si ou para terceiros Conduta
Formagdo e sensibilizagdo sobre os deveres funcionais, os
R.T.11 - Manuseamento inadequado ou indevido da principios e regras previstos no Cddigo de Etica e Boa
informacao, a fim de prejudicar a gestdo e a preservacdo do 1 3 3 Conduta
conhecimento ou que provoque a perda daquela Normalizacdo de procedimentos atinentes a requisicdo de
0 documentos de arquivo intermédio
'ﬁ Formagdo e sensibilizagdo sobre os deveres funcionais, os
o R.T.12 - Uso indevido de informacao ou dados confidenciais 1 3 3 principios e regras previstos no Cddigo de Etica e Boa
@ Conduta
§ Formagdo e sensibilizagdo sobre os deveres funcionais, os
- R.T.13 - Falsificagdao de documentos 1 3 3 principios e regras previstos no Cddigo de Etica e Boa
o Conduta
© = — ——
% Fo_rm,ac_;ao e senS|b|I|za(;ac_) tsobre osé gg_vere; fugtqonalséos TODAS AS LO'S E
N o principios e regras previstos no Cddigo de Etica e Boa A
= R.T.14 - Violagao de documentos classificados 1 3 3 Conduta SUBUO'S
Atualizagdo do Plano de Classificagao Documental
R.T.15 - Perda ou extravio de documentos relacionados com 1 3 3 Aperfeicoamento da gesto do arquivo documental SEA
processos tratados ou por tratar
= o TODAS AS UO'S E
Segregagao de fungoes SUBUO'S
R.T.16 - Alteracdo de dados ou conteudos fornecidos 1 3 3 - 7 —
Aperfeicoamento dos métodos de verificagao dos SEA
documentos entregues aos SMASTV
o~ . N TODAS AS UO'S E
Criagao de manual de procedimentos para a organizagao SUBUO'S
R.T.17 - Instrucdo de processos com violagdo dos principios da 1 3 3 F = ibilizacio  d trabalhad
legalidade e da imparcialidade ormagao € sensibilizagao os_/ as trabalhadores €
trabalhadoras no ambito da sua atividade e sobre os seus DA
deveres funcionais
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Tabela de Riscos e Medidas de Prevencao

Situagdes de risco \ PO \ GC GR \ Medidas preventivas e corretivas Responsavel
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R.T.18 - Aceitacdo de ofertas no exercicio de funcoes

Formagdo e sensibilizagdo sobre os deveres funcionais, os
principios e regras previstos no Cddigo de Etica e Boa
Conduta

R.T.19 - Desconhecimento das situacOes passiveis de serem
consideradas como corrupgao e/ou infragdes conexas

Formacao e sensibilizacdo sobre os deveres funcionais e os
principios e regras previstos no Codigo de Conduta e na
Norma de Controlo Interno

R.T.20 - Ocorréncia de situacOes de favorecimento

Criacdo de mecanismos de controlo do exercicio de
fungOes privadas por parte de todos os trabalhadores

R.T.21 - Permissividade em relagdo ao incumprimento das
obrigagOes

Segregacgdo de fungBes entre o controlo e a conferéncia
dos documentos

R.T.22 - Falha do controlo de qualidade dos servigos prestados
pelos SMASTV

Manutencdo do modelo de verificagdo hierarquica da
qualidade do trabalho desenvolvido

R.T.23 - Desvalorizacdo de situagOes irregulares ou ilicitas
praticadas por negligéncia ou dolo e com ou sem cumplicidade

Formagao e sensibilizacdo sobre os deveres funcionais e
os principios e regras previstos no Codigo de Etica e Boa
Conduta

Verificacdo aleatdria por segundo/a trabalhador/a

Sensibilizacdo dos/as trabalhadores/as para a
comunicagdo das infragdes detetadas e abertura de
processos de inquérito e/ou disciplinares, se aplicavel

R.T.24 - Realizacdo de fungdes ou tarefas privadas em horario
de expediente

Implementagdo de medidas de controlo da acumulagao de
fungdes publicas e/ou privadas e do seu exercicio

R.T.25 - Pressdao/ameaca sobre os/as Técnicos/as com
intencdo de influenciar informacOes, pareceres ou decisdes a
emitir

Formagdo e sensibilizagdo sobre os deveres funcionais e
0s principios e regras previstos no Codigo de Etica e Boa
Conduta

Incentivo a reducao a escrito da pressdao/ameaca recebida

R.T.26 - Recebimentos indevidos nas obras por empreitada
e/ou prestacao de servicos

Formagao e sensibilizagdo sobre os deveres funcionais e
0s principios e regras previstos no Codigo de Etica e Boa
Conduta

Implementacao de mecanismos de controlo

UO/SubuoO

SMASTV

TODAS AS UO'SE
SUBUO’S

DA

TODAS AS UO'S E

SUBUO’S

CHEFIAS

DIRIGENTES/SRH

TODAS AS UO'S E
SUBUO’S

DA

DIR/DCMI/
DEAS/DPCD



MEDIDAS PARA AS

TECNOLOGIAS DE
INFORMACAO




Situacodes de risco

Tabela de Riscos e Medidas de Prevencao
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\ PO \ GC \ GR \ Medidas preventivas e corretivas Responsavel

Medidas para as Tecnologias de Informagao

R.TI.01 - Inexisténcia ou existéncia desatualizada de plano de 1 3 Acompanhamento e atualizagdo, quando necessaria, do
seguranca plano de seguranca do ciberespaco
R.TI.02 - Falta de monitorizacao do sistema para detecdo de 1 3 3 Realizacdo de rotinas sistematicas de monitorizacdo com
anomalias/falhas de seguranca por tentativa de intrusao evidéncias
Sistema robusto de segurancga e controlo de acessos
Existéncia de firewal/ destinada ao controlo de intrusdo e
acessos remotos
R.TLO3 - Acesso indevido, por intrusdo, aos sistemas de | B Atualizagdo permanente do sistema de antivirus
informagao, com perda e/ou fuga da mesma S ] ]
Atualizag@o permanente dos sistemas operativos
Formagao e sensibilizacdo dos/as utilizadores e utilizadoras
para a necessidade de uma utilizagdo cautelosa dos
sistemas de informagdo
R.TI.04 - Vulnerabilidade d(?s dispositivos fisicos, aplicacoes e Anélise periddica dos riscos (conforme artigo 10.9 do
sistemas dos SMAS'_I’V aos riscos, nomeadamente: Decreto-Lei n.0 65/2021, de 30.07)
a. Falha de sistema;
b. Erro humano; 1 3 3
c. Ataque malicioso; Implementagdo de medidas adequadas para gerir e
d. Falha no fornecimento de bens ou servigos por minimizar os riscos
terceiro.
Inventariagdo de todos os dispositivos fisicos propriedade
R.TIL.05 - Apropriagdo ilegitima, para si ou para terceiros, de 1 3 3 dos SMASTV
dispositivos fisicos propriedade dos SMASTV Inventariagdo fisica de todos os dispositivos fisicos
propriedade dos SMASTV
R.TI.06 - Incumprimento de Planos de Backup 1 3 3 Relét.or|o~da exc?cu.g .a 0 de Backups. ~ - =
Verificagao da fiabilidade da reposigao da informagao
Atualizagdo permanente dos sistemas de seguranga e
R.TI.07 - Perda ou acesso indevido a informagdo e dados dos 2 3 protecdo de dados
SMASTV Realizagdo frequente de backups da informagao e dados
dos SMASTV
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Situagdes de risco \ PO \ GC \ GR \ Medidas preventivas e corretivas Responsavel
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R.TI.08 - Divulgagdo indevida de informacdo constante das
aplicacdes e sistemas dos SMASTV

Atribuicdo de perfis de acessos de acordo com as
responsabilidades e fungdes do utilizador

Verificacdo aleatdria do registo de acessos as aplicacoes e
sistemas dos SMASTV

R.TI.09 - Perda de informacao por falha de energia

Garantia de fontes energéticas alternativas e adequadas as
necessidades

R.TI.10 - Atribuigdo indevida de permissdes

Elaboragao e atualizagdo permanente do registo de acessos
ao sistema e as varias aplicagdes

R.TI.11 - Manutencdo indevida de permissdes apos alteracdo
de fungdo ou saida de trabalhador/a

Verificagdo dos registos de acessos ao sistema e as varias
aplicacoes

R.TI.12 - Auséncia do ponto de contacto permanente com o
CNCS

Existéncia de ponto de contacto permanente 24h por dia,
7 dias por semana

R.TI.13 - Auséncia ou existéncia deficiente de meios e
procedimentos para a detegdo, avaliagdo do impacto e
notificacdo de incidentes (com impacto relevante ou
substancial) ao CNCS

Garantir a existéncia e manutencdo de meios e
procedimentos para a detegado, avaliagdo e classificagdo do
impacto e notificagdo ao CNCS dos incidentes ocorridos no
ciberespaco




W SMas

torres vedras

MEDIDAS PARA A

AREA COMERCIAL
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Situagdes de risco

R.CL.01 - Atendimento privilegiado, ilicito ou inapropriado

tulluafy

m

Tabela de Riscos e Medidas de Prevencao

SMAQsS

torres vedras

Medidas preventivas e corretivas Responsavel

Atualizacdo do manual de procedimentos integrando as
exigéncias comportamentais e técnicas no que respeita ao SAGC
atendimento presencial e telefénico dos SMASTV

Formacdo e sensibilizacdo dos/as trabalhadores e
trabalhadoras em atendimento

Formagao e sensibilizagdo sobre os deveres funcionais, os
principios e regras previstos no Cddigo de Etica e Boa
Conduta

R.CL.02 - Recegdo de documentos com elementos falsos ou
irregulares

Aperfeicoamento dos métodos de verificacggo dos
documentos entregues pelos/as clientes dos SMASTV

Capacitacdo dos recursos humanos através de acGes de
formacao técnica no ambito da sua funcdo

Atualizagdao do manual de procedimentos integrando as
exigéncias comportamentais e técnicas no que respeita ao
atendimento presencial e telefonico dos SMASTV

R.CL.03 - Adulteracao e/ou omissdo de informacao de suporte
a decisdo sobre pedidos/reclamacGes

Medidas da area Comercial

Elaboragdo de um manual de procedimentos com workflow
para o tratamento e gestao de reclamacoes

Atualizagdo do manual de procedimentos de atendimento
ao Cliente

Capacitacao dos recursos humanos através de agles de
formacao técnica no ambito das suas funcbes

R.CL.04 - Incumprimento dos prazos nos procedimentos
permitindo a sua prescricao

Implementagao de alertas na aplicagao de gestao GI/DA
documental

Verificacdo aleatéria de prazos de resposta SAGC

Capacitacao dos recursos humanos através de agdes de
= ) DA/AJ]
formacao sobre os prazos legalmente previstos

R.CL.05 - Auséncia de reporte interno de consumos ilicitos e
nao faturados

AcOes de verificagdo aos imoveis por equipa ou [E e iyAs]T.\Fhs] Te )]
trabalhador/a designado/a, rotativamente, para o efeito SAGC/SLF

R.CL.06 - Favorecimento ou desfavorecimento em agbes de
verificacdo de anomalias

R.CL.07 - Recebimento/Cobranca indevido/a de valores no
local de consumo

Formagdo e sensibilizagdo sobre os deveres funcionais, os
principios e regras previstos no Cddigo de Etica e Boa
Conduta
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Situacdes de risco ‘ PO ‘ GC ‘ GR ‘ Medidas preventivas e corretivas Responsavel
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R.CL.08 - Suspensdo de fornecimento ndo efetuada no local
por conluio

Acompanhamento aleatério das deslocagbes efetuadas
para o corte

R.CL.09 - Favorecimento na emissdo de informacdo apds visita
técnica/fiscalizacao

Formagdo e sensibilizagdo sobre os deveres funcionais, os
principios e regras previstos no Cddigo de Etica e Boa
Conduta

R.CL.10 - Auséncia de notificagdo de existéncia de divida apds
a data-limite de pagamento

R.CL.11 - Auséncia de geracdo de ordem de servico de corte
apos a data-limite de pagamento do aviso de corte

R.CL.12 - Continuidade do fornecimento apds a realizagdo da
ordem de servigo de corte

Verificagdo mensal da emissao de avisos de corte

R.CL.13 - Celebracdo inadequada de acordos de pagamento

Confirmagao, por parte do servigo, do cumprimento dos
requisitos necessarios para a celebragdo dos acordos de
pagamento e a quantidade de prestacdes a conceder

R.CL.14 - Auséncia de realizagdo de leituras com prejuizo para
0s SMASTV

Identificacdo dos locais com auséncia de leitura e
notificagdo do/a cliente para a realizacdo da mesma

R.CL.15 - Recolha incorreta de leituras com prejuizo para os
SMASTV

Manutencdo das medidas de rotatividade dos/as leitores/as
por giro

R.CL.16 - Emissdo de faturas/notas de crédito com incorrecGes
em prejuizo dos SMASTV

Emissdo, analise e tratamento diario, das anomalias e dos
erros de faturagdo gerados pelo proprio sistema de
faturacao

Segregagdo de fungdes

R.CL.17 - Emissdo de notas de crédito sem aprovagao

Verificagdo da autorizacdo prévia antes da respetiva
emissdo

SAGC

DIR/SAGC




MEDIDAS PARA A

MONITORIZACAO E GESTAO
DA FROTA E DO ARMAZEM
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Tabela de Riscos e Medidas de Prevencao
Situagoes de risco ‘ PO ‘ GC | GR Medidas preventivas e corretivas Responsavel
Gestdo da frota automdvel através de registo da atribuigao

de veiculos, maquinas e equipamentos e monitorizacdo das
respetivas despesas

R.SGF.01 - Gestdo da frota automdvel sem observancia das
regras

Utilizagdo do cartdo de abastecimento de acordo com as

R.SGF.02 - Controlo ineficiente dos consumos de combustiveis .
regras estabelecidas

R.SGF.03 - Fiscalizacdo insuficiente das reparagbes Elaboragdo de relatérios de reparacdo de viaturas

Formacao e sensibilizacao sobre os deveres funcionais e os
principios e regras previstos no Cddigo de Etica e Boa
Conduta

R.SGF.04 - Limpeza de uma fossa em troca de um
beneficio/pagamento ao/a trabalhador/a
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Monitorizacdo constante do sistema de gestdo de stocks e
controlo de saidas de equipamentos, materiais e DA/SAGS
ferramentas

R.ARM.01 - Reduzido controlo de stocks de equipamentos,
materiais e ferramentas
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MEDIDAS PARA

A CONTRATACAO
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Tabela de Riscos e Medidas de Prevencao

. PO | GC

GR |

SMAQsS

torres vedras

Medidas preventivas e corretivas Responsavel

SERVICO
REQUISITANTE /SCP

SERVICO
REQUISITANTE/
SCP

SERVICO
REQUISITANTE /SCP

SCP

SERVICO
REQUISITANTE/
SCP

DA

SERVICO
REQUISITANTE/

SCP

Elaboragdo, pelos varios servicos, de um plano anual,
R.SCP.01 - Avaliacao deficiente das necessidades de cada 1 3 3 estruturado, das necessidades e respetivos custos, para
servico, nomeadamente, no que respeita as quantidades efeitos de contratacdo publica, aquando da elaboracao do
orcamento e documentos previsionais
R.SCP.02-Fundamentacao incompleta do Exigéncia do preenchimento integral, pelo servico
formulario/informagdo para abertura de procedimento para a 1 2 2 requisitante, do formulario, acompanhado das devidas
contratacdo de bens, servicos e/ou empreitadas especificacbes técnicas
Elaboragdo, pelos varios servigos, de um plano especifico
R.SCP.03 - Recurso recorrente ao ajuste direto/consulta prévia de procedimentos concursais recorrentes de forma a
= . AR 2 2 4 privilegiar contratagdes plurianuais e reduzir a replicagao
2 nos procedimentos de contratagao publica d - .
o & e aberturas, desnecessarias, de procedimentos com os
® 5 mesmos fins
So Verificagdo, por amostragem e com recurso ao formulario
g g R.SCP.04 - Violagdo dos principios gerais de contratacdo 1 3 3 | de contratacdo, do cymprimento das normas legais em
= E vigor constantes do Cddigo dos Contratos Publicos
: g Definigao, pelo servigo requisitan,te, de requisitos objetivos
cg de selegdo de operadores econdmicos, que respeitem os
® 2 R.SCP.05 - Defeituosa definicdo de requisitos para a selecdo principios de equidade e ndo discricionariedade através de
% Bl de empresas de prestagdo de servigos, fornecimento de bens 1 2 2 | verificacdo aleatdria
= - e/ou de empreitadas de obras publicas Formagao e sensibilizagdo sobre os deveres funcionais, os
ﬁ Q. principios e regras previstos no Cddigo de Etica e Boa
=2 Conduta
< Manutencdo das normas de controlo de recurso ao ajuste
direto e a consulta prévia implementadas, com vista a
. . limitagdo dos ajustes diretos e consultas prévias
f%rsrlcezggolr::s\,//%rsec'm%r;tec;ta dorc:; Jas deZI;avortsaglrvmigggo o /(d)ﬁ 1 3 3 adjuo!ic_ados a um mesmo o,pe_rador econdmico, nos termos
o ’ do Cddigo dos Contratos Publicos
empreiteiros/as F— - —
Preferéncia por procedimentos de concurso publico em
detrimento da consulta prévia e ajuste direto
Elaboracdo de cadernos de encargos rigorosos e exaustivos
Verificagdo, em procedimentos de consulta prévia, dos
R.SCP.07 - Convite, em procedimentos de consulta prévia, de 1 3 3 titulares dos 6rgaos sociais e das relagdes entre operadores
entidades especialmente relacionadas entre si econdmicos, constantes do formuldrio de contratagdo,
através da consulta as respetivas certidées permanentes
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Situagdes de risco

R.SCP.08 - Existéncia de conflitos de interesses que ponham
em causa a adjudicacdo dos procedimentos

Medidas preventivas e corretivas
Manutencdo das normas implementadas para o
preenchimento da declaragao de inexisténcia de conflitos
de interesses conforme o n.° 5 do artigo 67.° do Cddigo
dos Contratos Publicos

Formagdo e sensibilizagdo sobre os deveres funcionais, os
principios e regras previstos no Cddigo de Etica e Boa
Conduta e sobre impedimentos, incompatibilidades e
acumulacdo de funcoes

R.SCP.09 - Existéncia deficiente de um sistema de controlo
interno destinado a verificar e certificar os procedimentos pré
contratuais

Atualizacdo das normas de controlo interno destinadas a
verificacdo e certificagdo dos procedimentos pré
contratuais

Elaboracdo de workflow com as fases pré contratuais

AcGes de formacdo no ambito da Contratacdo Publica, com
vista a aquisigdo e atualizacdo de conhecimentos dos/as
trabalhadores/as afetos aquela area

R.SCP.10 - Inadequada preparacdo dos/as Gestores/as de
contrato

Realizagdo anual de agbes de formagao/sensibilizacdo
sobre contratagdo publica para trabalhadores e
trabalhadoras que assegurem habitualmente as funcoes de
gestor/a de contrato

Elaboracdo e divulgacao de instrucles de servico com as
competéncias dos/as gestores/as de contrato

R.SCP.11 - Auséncia de acompanhamento de execugdo
material de obra/servigo e da qualidade dos materiais aplicados
ou dos servicos prestados de acordo com as exigéncias
previstas no caderno de encargos

Verificagdo da conformidade dos servigos prestados ou dos
materiais aplicados em obra de acordo com as exigéncias
do caderno de encargos, pelo/a diretor/a de fiscalizagao
e/ou pelo/a gestor/a do contrato

AcGes de formagdo no ambito do Regime da
Responsabilidade Civil Extracontratual do Estado e demais
Entidades Publicas

R.SCP.12 - Desfasamento entre a execugdo fisica, financeira e
respetivos pagamentos

Exigéncia de autos de execucdo confirmados pelo/a
empreiteiro/a, pela fiscalizagdo/gestor/a de contrato e pelo
representante do dono de obra, quando aplicavel

Responsavel

SCP

GESTOR/A DE
CONTRATO/DA/SCP

DIRETOR/A DE
FISCALIZACAO/
GESTOR/A DE
CONTRATO

0).

DIRETOR/A DE
FISCALIZACAO/
GESTOR/A DE
CONTRATO
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MEDIDAS PARA

0 ARQUIVO
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Tabela de Riscos e Medidas de Prevencao
Situagdes de risco \ PO \ GC \ GR \ Medidas preventivas e corretivas Responsavel

Registo de entrada e saida de todo o tipo de documentos

no Sistema de Gestao Documental
SEA/SRH

R.SEA.01 - Gest3o inadequada da correspondéncia recebida e Criagéo/Manutencgo de checkiist de procedimentos

enviada pelos SMASTV

Atualizagdo do Plano de Classificacdo Documental DA/SEA

Classificacdo de toda a correspondéncia de entrada e saida SEA

Atualizagdo do Plano de Classificacdo Documental DA/SEA

R.SEA.02 - Deficiente organizagao e gestao dos arquivos Manutencio de procedimentos em cumprimento do Plano

de Classificacdo Documental e de retengdo e eliminagdo
documental
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R.SEA.03 - Manipulagdo inadequada, por negligéncia ou dolo, Atualizagdo sistematica e registo dos acessos ao sistema de
de dados e/ou documentos gestao documental

R.SEA.04 - Deterioracao da documentacdo, em arquivo, por Acondicionamento da documentacdo, em arquivo, em
condigdes inadequadas para a preservagao da mesma espaco fisico apropriado a preservagdo documental
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MEDIDAS PARA A

GESTAO DE
RECURSOS HUMANOS




Situagdes de risco

R.RH.01 - Erro, por negligéncia ou dolo, na elaboracdo de
Indicadores de Gestao de Recursos Humanos

tulluafy

m

Tabela de Riscos e Medidas de Prevencao
' PO  GC | GR |

SMAQsS

torres vedras

Medidas preventivas e corretivas
Manutencdo da consulta dos dados e
constantes das aplicacOes informaticas existentes e com
recurso a dupla verificagdo e validacdo, com vista a
prevencao e eliminacdo de qualquer risco de fornecimento

de dados imprecisos

Responsavel

DA/SRH

R.RH.02 - Erro de parametrizacao no Sistema de Gestdo de
Pessoal

Realizagdo de testes de conformidade apos alteracoes as

parametrizacOes

SRH

R.RH.03 - Recurso excessivo ao trabalho suplementar para
suprir necessidades permanentes dos servigos

Planificar o recrutamento de recursos humanos e adequar
0 mapa de pessoal em fungdo das necessidades efetivas e
permanentes manifestadas pelos servicos

CA/PCA/DIR

R.RH.04 - Processos individuais dos trabalhadores e
trabalhadoras desatualizados ou incompletos

Manutencdo da atualizacdo dos processos individuais

dos/as trabalhadores/as

Controlo aleatério de documentos e registos no processo

individual

R.RH.05 - Acesso indevido aos processos individuais dos
trabalhadores e trabalhadoras

Monitorizagdo e atualizacdo, quando necessaria, dos
acessos aos Sistemas de Gestdao de Pessoal e de Gestdao

Documental

SRH/GI

Controlo e registo de acesso aos processos fisicos por

elementos externos/as a SRH

R.RH.06 - Inexisténcia de controlo de assiduidade e/ou dos
respetivos documentos

Analise de conformidade dos documentos de suporte de

assiduidade

Conferéncia mensal antes

assiduidade

processamento de
vencimentos, dos registos no sistema de controlo de

CHEFIAS/SRH/

Medidas para a Gestdao dos Recursos Humanos

R.RH.07 - Auséncia ao servico sem a devida justificacdo ou
entrega de documentos fraudulentos para justificacao

Verificacdo aleatdria dos documentos e/ou segregacao de
funcoes para dupla conferéncia

TRABALHADORES/AS

Reporte de situagoes identificadas sobre auséncias sem a
devida justificacao ou com documentos fraudulentos

R.RH.08 - Processamento indevido das remuneragoes

Manutencdo da dupla verificagdo e conferéncia atualmente

existentes na SRH

SRH

R.RH.09 - Acumulagdo indevida de fungdes

Andlise aprofundada das situacdes de acumulagdo de

funcoes

DIRIGENTES/SRH

Exigéncia anual de apresentacdo das
legalmente exigidas para reporte as entidades competentes

SRH/
TRABALHADORES/AS
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Situagdes de risco

R.RH.10 - Fixacdo inadequada de objetivos e indicadores para
avaliacdo de cada trabalhador/a

tulluafy

Y. Eoviasia

Tabela de Riscos e Medidas de Prevencao

Medidas preventivas e corretivas
Definicdo pelo/a avaliador/a de critérios objetivos e
indicadores, mensuraveis e concretos, e da-los a conhecer
a cada trabalhador/a, em cumprimento com o Sistema de

' PO GC | GR |

Avaliacao de Desempenho

Responsavel

AVALIADORES/AS

Verificacdo aleatdria pela(s) unidade(s)/subunidade(s)
organica(s) responsavel(eis) pela dinamizacdo do processo

de avaliacdo de desempenho

DA/SRH

R.RH.11 - Inexisténcia, por parte dos/as avaliadores/as, de
instrumentos de monitorizagao ao longo do ciclo avaliativo

Designacdo de trabalhador/a
avaliadores/as no decorrer do processo avaliativo

AVALIADORES/AS
COADJUVANTES

R.RH.12 - Abuso de poder, discricionariedade ou
favorecimento no processo de Avaliagdo de Desempenho

Divulgacao de informacdo acerca da eleicdo dos/as
representantes dos/as trabalhadores/as, da competéncia
da comissdao paritaria e dos meios de reclamagdo no

processo avaliativo

PCA/SRH

Formagdo e sensibilizagdo sobre os deveres funcionais e os
principios e regras previstos no Cddigo de Etica e Boa

Conduta

DA

R.RH.13 - Insuficiente fundamentacdo da avaliagdo dada
pelos/as avaliadores/as, em caso de avaliagdo Relevante ou
Inadequado

Elaboracdo de instrugdes de servigo para sensibilizacdo da
necessidade de fundamentar,
avaliacdo dada pelos/as avaliadores/as

de forma objetiva,

PCA/CCA

R.RH.14 - Auséncia do levantamento das necessidades de
formacao

Levantamento das necessidades de formagdao dos/as
trabalhadores/as, em particular
decorrente do processo de avaliacao do desempenho

nomeadamente,

CHEFIAS/DA/SRH
TRABALHADORES/AS

R.RH.15 - Selecdo desadequada de trabalhadores/as para
formacao, nao observando as necessidades identificadas para
o0 exercicio das suas fungbes

Medidas para a Gestao dos Recursos Humanos

Fundamentagdo da necessidade e da adequagdo da
formagao a integrar no Plano de Formacgao

CHEFIAS/
TRABALHADORES/AS

R.RH.16 - Garantir de forma deficiente o nUmero minimo de
trabalhadores/as para assegurar a realizacao das acdes de
formagdo, apds contratualizagdo das mesmas

Criagdo de mecanismos para assegurar a realizagdo das
acoes de formacdo, através da responsabilizacao dos/as

trabalhadores/as e chefias

CHEFIAS/
DA/SRH

R.RH.17 - Auséncia de apuramento integral do nimero de
horas e custos com formagao profissional

2 2 4
2 2 4
1 3 3
2 2 2
1 2 2
1 2 2
2 2 4
1 3 3

Centralizagdo das inscrigdes e demais competéncias em

termos de formagdo
unidade/subunidade organica

CHEFIAS/SRH/
TRABALHADORES/AS
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Tabela de Riscos e Medidas de Prevencao

R.RH.18 - Favorecimento ou desfavorecimento em processos
de recrutamento e selecao
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Situagdes de risco \ PO \ GC \ GR \

Medidas preventivas e corretivas

Manutencdo das medidas de rotatividade de elementos de
jari

Definigdo pelo juri de critérios objetivos de avaliacdo que
respeitem os principios de equidade e ndo
discricionariedade através de verificacdo aleatoria

Comunicacdo ao presidente do juri de causa de
impedimento nos termos legais, subscrevendo a declaracao
de existéncia de conflito de interesses e suspendendo a sua
atividade no procedimento

R.RH.19 - Auséncia de acompanhamento ou acompanhamento
insuficiente do periodo experimental
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Elaboracdo de regulamento de acompanhamento e
avaliacdo do periodo experimental
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Responsavel

CA/JURI/SRH

JURI/DA/SRH
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MEDIDAS PARA A

AREA FINANCEIRA
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Situagdes de risco

Tabela de Riscos e Medidas de Prevencao
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\ PO \ GC \ GR \ Medidas preventivas e corretivas

Responsavel

DFP/SC

DFP/Tesouraria

DFP/SC

DFP/Tesouraria

DFP/Tesouraria

Medidas para a area Financeira

DFP/SC

R.DFP.01 - Rececdo de faturas ou outros documentos 1 3 3 Segregacdo de fungoes entre o controlo e conferéncia dos
contabilisticos ndo conferidos documentos rececionados
R.DFP.02 - Perda ou extravio de documentos de processos,
findos ou em curso, de pagamentos por terceiros a favor dos 1 2 2 Assegurar a manutencado da gestdo do arquivo documental
SMASTV
_— A Aperfeicoamento das competéncias técnicas dos/as
R.DFP.0_3 Qm|ssoes ou erros, por dolo ou_negllgenaai dos trabalhadores e trabalhadoras dos SMASTV
valores inscritos nos documentos de tesouraria e na gestao de 1 2 2 ——— e .
. Realizagao de reconciliagbes bancarias de acordo com o
contas bancarias Y
definido no Regulamento do Controlo Interno
R.DFP.04 - Ordenacdo arbitraria dos processos a submeter 1 2 2 Manutengdo da gestdo do arquivo documental e do ficheiro
para autorizacdo de pagamentos em Excel da situacao financeira
R.DFP.05 - Inexisténcia de cabimento e compromisso prévio Segregacdo de funcoes entre o controlo e conferenqa dos
1 3 3 documentos, de acordo com o cumprimento do
para despesa
Regulamento do Controlo Interno.
R.DFP._06 - _I?ls_ponlblhdades em caixa superiores as 1 2 2 Verificacio didria do saldo de caixa.
necessidades diarias
R.DFP.07 - Desvio de dinheiro 1 3 3 Balango a tesouraria de acordo com as regras estabelecidas
no Regulamento do Controlo Interno
R.DFP.08 - Incorreta utilizagdo de fundo de maneio 2 2 4 Sensibilizacdo dos/as gestores e gestoras de contrato
Segregacdo de funcdes entre o controlo e conferéncia dos
documentos pagos desde a sua rececao até ao pagamento,
~ . i Regul I
R.DFP.09 - Pagamentos n3o autorizados 1 3 3 ;I:t:::r(])cr)do com o cumprimento do Regulamento do Controlo
Nao autorizagdo de pagamentos sem o cumprimento das
normas legais aplicaveis.
Manutencdo das normas para a gestdo da despesa,
R.DFP.10 - Pagamentos indevidos 1 3 3 ass_egu[an(_jo 0 [e_glsto das ordens de pagamento em
aplicacao informatica de acordo com o Regulamento do
Controlo Interno

DFP/Tesouraria
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MEDIDAS PARA AS AREAS
DE AGUA, CONSTRUCAO,

PROJETOS, RESIDUOS E
SANEAMENTO
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Tabela de Riscos e Medidas de Prevencao

Situagdes de risco

R.DPCD.01 - Inexisténcia ou existéncia deficiente de estudos
adequados para efeitos de elaboracdo dos projetos

' PO GC | GR |

Medidas preventivas e corretivas

Elaboracdo de planos de formacdo e acdes de
sensibilizacdo para a consolidagdo e melhoria dos
conhecimentos  adquiridos pelos trabalhadores e
trabalhadoras dos SMASTV

R.DPCD.02 - Projetos de loteamentos e indlstrias aprovados
sem verificagdo dos prossupostos necessarios para a sua
apreciagao

Verificagdo e validagdo por segundo/a trabalhador/a dos
processos aprovados

Controlo e validacdo hierarquica das decisGes

Implementagao de fluxogramas de procedimentos

R.DPCD.03 - Execugdo de ramais em loteamentos e
prolongamento de rede realizados por particulares em
desacordo com os projetos aprovados

Fiscalizagdo por trabalhador/a diferente daquele/a que
aprovou o projeto

R.AAAR.01 - Insuficiente preparacdo dos/as Diretores/as de
fiscalizacdo

Realizagdo anual de agbes de formagdo/sensibilizagdo
sobre contratagdo publica para trabalhadores e
trabalhadoras que assegurem habitualmente as funcoes de
Diretor/a de Fiscalizagdo

R.FISC.01 -
fiscalizacdo

Favorecimento ou desfavorecimento na

Manutencdo da segregacdo e rotatividade nas fungdes
realizadas pelo/a Diretor/a de Fiscalizacao

Definigdo de normas, regulamentos e critérios

R.DCMI.01 - Recebimentos indevidos nas obras por
administragao direta

Acompanhamento aleatério das obras realizadas pelo
dirigente responsavel

Formagao e sensibilizagdo sobre os deveres funcionais e os
principios e regras previstos no Coédigo de Etica e Boa
Conduta

Responsavel

DA

DCMI/DEAS/
DPCD

DCMI/DPCD

DIR/DCMI/
DEAS/DPCD/
DRU

DCMI
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Tabela de Riscos e Medidas de Prevencao

Situagdes de risco

R.AARSU.01 - Colocacao/construcdo de infraestruturas para
favorecimento de terceiros

| PO | GC

GR Medidas preventivas e corretivas

Formagdo e sensibilizagdo sobre os deveres funcionais e os
principios e regras previstos no Cddigo de Etica e Boa
Conduta

R.DCMI.02 - Execucdao de ramais de ligagdo e/ou
prolongamento(s) de rede(s) sem autorizagdo superior ou
pagamento do/a cliente

Formagao e sensibilizagao sobre os deveres funcionais e os
principios e regras previstos no Cddigo de Etica e Boa
Conduta

R.DRU.01 - Colocacdo de contentor de residuos em troca de
um beneficio/pagamento ao/a trabalhador/a

Formagdo e sensibilizagdo sobre os deveres funcionais e os
principios e regras previstos no Cddigo de Etica e Boa
Conduta

Responsavel

Manutengdo dos procedimentos para o controlo de stocks
e disponibilizagao de equipamentos

43 | PLANO DE PREVENGCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS



FICHA DE APOIO AO

RELATORIO DE AVALIACAO
INTERCALAR




kg
Y Boeiasia

FICHA DE APOIO AO RELATORIO DE AVALIAGCAO INTERCALAR
(OUTUBRO)

Id. Grau Medidas Previstas Medidas Implementadas

do de
Risco Risco Medida

Servico

Responsavel Sim Nao Fontes de Verificacao Justificagao p/ falta da implementacao
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FICHA DE APOIO AO

RELATORIO DE AVALIACAO
ANUAL
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FICHA DE APOIO AO RELATORIO DE AVALIACAO ANUAL
(ABRIL)

Id. Grau Medidas Previstas Medidas Implementadas

do de
Risco Risco Medida

Servico . . Grau de Data prevista para a Fontes de Justificagao p/ falta da
Responsavel implementacao implementagao Verificacao implementacao
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